Перечень вопросов для проведения промежуточной аттестации

1. Информационная безопасность как объект уголовно-правовой охраны. Понятие, признаки и виды компьютерных преступлений.
2. Содержание  признака использования сети Интернет как элемента объективной стороны в диспозициях норм Особенной части УК РФ.

3. Уголовная ответственность за неправомерный доступ к компьютерной информации. Преступления, совершаемые с получением неправомерного доступа к компьютерной информации.

4. Уголовная ответственность за создание, использование и распространение вредоносных компьютерных  программ. 
5. Уголовная ответственность за нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей. 
6. Уголовная ответственность за неправомерное воздействие на критическую информационную инфраструктуру Российской Федерации.
7. Уголовная ответственность за нарушение правил централизованного управления техническими средствами противодействия угрозам устойчивости, безопасности и целостности функционирования на территории РФ информационно-телекоммуникационной сети «Интернет»в сети общего пользования.

8. Проблемы криминального использования криптовалют.

9. Квалификация преступлений, совершаемых в информационно-телекоммуникационных сетях, включая сеть интернет.

10. Мошенничество в сфере компьютерной информации.

11. Особенности квалификации мошенничества, совершенного с использованием информационно-технических средств.

12. Цифровые преступления в сфере охраны интеллектуальной собственности.

13. Противодействие незаконному обороту наркотических средств и других психоактивных веществ с использованием информационных технологий.

14. Квалификационные проблемы высокотехнологичной преступности в сфере охраны интересов личности.

15. Квалификационные проблемы высокотехнологичной преступности против общественной безопасности. Кибертерроризм.
16. Особенности современной преступности. Структура современной преступности. Место киберпреступности в структуре современной преступности.

17. Киберпреступность: узкий и широкий подход. Характеристика киберпреступности.

18. Особенности личности современного  киберпреступника.

19. Преступления, совершаемые в целях получения финансовой выгоды, преступления, связанные с использованием компьютерной информации. 

20. Международное правовое регулирование в области противодействия киберпреступности.

21. Законодательство РФ в области киберпреступности.

22. Проблема определения юрисдикции (пределы действия уголовного закона в отношении киберпреступлений). Разрешение юрисдикционных конфликтов.

23. Транснациональный характер киберпреступлений. Организованная цифровая преступность.

24. Цифровая преступность в сфере экономики.

25. Криминологическая характеристика преступности в сфере интеллектуальной собственности в условиях цифровой реальности.

Практические задания (2 вопрос в билете):

(Необходимо дать краткий, аргументированный конкретный ответ на поставленный вопрос)

1. Что является интегрированным (типовым) и родовым объектом преступлений в сфере компьютерной информации? В чем состоит их общественная опасность?

2. Что является предметом преступлений в сфере компьютерной информации?

3. Что такое компьютерная информация? 

4. Что понимается под неправомерным доступом к компьютерной информации (ст. 272 УК)?         

5. Каковы последствия неправомерного доступа к компьютерной информации?

6. С какого момента неправомерный доступ к компьютерной информации считается оконченным преступлением? 

7. Что является предметом создания, использования и распространения вредоносных компьютерных программ (ст. 273 УК)?
8. Каковы технические характеристики  вредоносных компьютерных программ?

9. Каково юридическое содержание создания, использования и распространения вредоносных компьютерных программ?

10. С какого момента создание, использование и распространение вредоносных компьютерных программ признается оконченным преступлением? 

11. Что является предметом нарушения правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК)?

12. Какими признаками характеризуется объективная сторона преступления, предусмотренного ст. 274 УК? 

13. Каковы  последствия нарушения правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей? С какого момента это преступление признается оконченным?

14. В чем состоит специфика субъекта преступления, предусмотренного ст. 274 УК? 

15. В чем заключается отличие нарушения правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей от неправомерного доступа к компьютерной информации?

16. Каковы типовые квалифицирующие признаки преступлений в сфере компьютерной информации? Раскройте их содержание.
17. Уголовно-правовая охрана отношений в сфере компьютерной информации и законодательные средства ее осуществления.
18.  Основания криминализации  преступлений в сфере компьютерной информации.
19. Проблема определения компьютерной информации в составе неправомерного доступа к компьютерной информации.  
20.  Проблемы отграничения неправомерного доступа к компьютерной информации (ст. 272 УК) от мошенничества в сфере компьютерной информации (ст. 159.6 УК).

21. Проблема определения вредоносных компьютерных программ в составе создания, использования и распространения вредоносных компьютерных программ. 

22. Эффективность нормы об ответственности за нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей.
Практические задания (3 вопрос в билете):
(решение ситуационной задачи)

1. П., обладая навыками работы на персональном компьютере по установке и настройке программного обеспечения, во время установки на персональный компьютер С. программного продукта «AutoCAD 2012», законным правообладателем которого является корпорация «Autodesk Inc.», с целью нейтрализации средств защиты информации данного программного продукта, установленных его правообладателем, и для его дальнейшего незаконного использования осуществил блокирование исходных функций проверки корректности кодов активации данного программного продукта и незаконной выдаче кода активации программного продукта «AutoCAD 2012», являющегося средством защиты от несанкционированного доступа. Далее П. ввел незаконно полученный им код активации в соответствующее окно запроса программы «AutoCAD 2012», чем осуществил нейтрализацию средств защиты данной компьютерной информации от несанкционированного доступа, что позволило запускать установленный им программный продукт «AutoCAD 2012» без установленного корпорацией «Autodesk Inc.» кода активации. Указанные действия П. суд квалифицировал по ч. 1 ст. 273 УК

. 
ст. 272 и ч. 1 
1. Дайте понятие  компьютерной  информации. 

2. Что является предметом преступления, предусмотренного ст. 273 УК?

3. Правильно ли судом квалифицированы действия П.?

2. Л. в ходе общения в социальных сетях глобальной компьютерной сети «Интернет», на почве возникших разногласий с незнакомой ему К., используя ноутбук, подключенный к сети «Интернет», нашел персональную страницу К. на которой в качестве ID - адреса (идентификационного адреса страницы) была указана часть названия электронного почтового ящика.  После чего, Л. путем подбора, поочередно вводя часть названия вышеуказанного электронного почтового ящика в поля авторизации различных электронных почтовых сервисов, установил, что данный электронный почтовый ящик зарегистрирован в системе бесплатной электронной почты Mail.ru, получив таким образом его полное название.  Продолжая свои действия, Л., сознавая, что учетная запись пользователя является конфиденциальной информацией, следуя механизму восстановления утраченного доступа к электронному почтовому ящику К. на сервере ООО Mail.ru, изменил секретный вопрос пользователя, ответ на него, и пароль для доступа к вышеуказанному электронному почтовому ящику, на реквизиты учетной записи пользователя К. и ознакомился с содержащимися  в нем сообщениями личного характера.

1. Квалифицируйте содеянное Л.
3. Г., заключив договор с ООО «ВятКТВ», получил доступ к глобальной сети «Интернет», а также к локальной сети абонентов ООО «ВятКТВ». После чего, с целью сбыта нелицензионных программных продуктов, разместил на странице в локальной сети «ВКонтакте» объявление  рекламного    характера  с  предложением  услуг по настройке и обслуживанию компьютера. Не имея разрешения на использование объектов авторского права, законными правообладателями которых являются Корпорация «Microsoft» и Корпорация «Autodesk», Г. установил записанные на цифровые носители продукты программного обеспечения, правообладателями которых являются вышеуказанные корпорации, на персональный компьютер Т., за что получил от Т. 500 руб.  В результате использования вышеуказанных программных продуктов Г. причинил корпорации «Microsoft» материальный ущерб на сумму 52 118 руб.; корпорации «Autodesk» на сумму 56 238 руб. Всего указанным корпорациям был причинен материальный ущерб на общую сумму 108356 руб.   

Органами предварительного расследования действия Г. квалифицированы по ч. 2 ст. 146 УК , ч. 1 ст. 272, ч. 1 ст. 273 УК. В суде прокурор отказался от обвинения по ч. 1 ст. 273 УК  как излишне вмененной, поскольку преступные действия, которые вменены подсудимому по ч. 1  полностью охватываются ч. 1 ст. 272 УК .

1. Обоснована ли позиция прокурора? Квалифицируйте действия Г.

4. Д.,  используя ПЭВМ и системный блок, собранный на базе материнской платы, используя абонентский номер, оформленный на другое лицо, заблокировал доступ к нему законного пользователя, а затем без согласия  А.,  осуществил незаконный доступ к её анкете на сайте «ВКонтакте» в глобальной сети «Интернет», модифицировав имеющуюся на ней компьютерную информацию (изменил логин и пароль) и заблокировал законному пользователю  доступ к анкете. В результате преступных действий Д. были существенно нарушены законные права и интересы А., выразившиеся в неправомерном доступе и блокированию её компьютерной информации и нарушении тайны её переписки без её согласия. В результате Д. получил доступ к личным сообщениям А., которые были им прочитаны, а часть из них удалена.

1. Квалифицируйте действия Д.
5. Ф. был назначен на должность программиста сектора разработки программ ОАО «Расчетный информационный центр». Желая напугать несовершеннолетнюю Д. своей осведомленностью о сведениях, составляющих ее личную тайну, используя, программное компьютерное обеспечение ОАО «Расчетный информационный центр», предназначенное для сбора и хранения информации, компьютерную технику, доступ к которым он имел в силу занимаемой должности, путем копирования в программном компьютерном обеспечении УМИС «Биллинг-2007» получил сведения о серии, номере, дате, месте выдачи паспорта; серии, номере, дате, месте выдачи свидетельства о рождении; адрес регистрации по месту ее жительства несовершеннолетней Д.

1. Квалифицируйте действия Ф.   

6. Н. разработал план, направленный на собирание сведений о реестрах акционеров различных акционерных обществ и последующую реализацию этих сведений неопределенному кругу лиц. С целью реализации данного плана он вошел в сговор с начальником отдела внедрения новых услуг департамента по работе с клиентами открытого акционерного общества А., которая имела доступ к информации, хранящейся в сети ЭВМ указанного общества. А. посредством персональной служебной ЭВМ, подключенной к данной сети, произвела копирование в свой электронный почтовый ящик конфиденциальной информации, являющейся коммерческой тайной данного акционерного общества, о списках акционеров ООО «Деталь» и ООО «Металл» с указанием паспортных данных каждого акционера и количестве принадлежащих ему акции. Н., предварительно скопировав отправленный А. на его персональный электронный почтовый ящик файл с информацией о списках акционеров ООО «Деталь» и ООО «Металл», реализовал указанный файл М. за 150.000 руб.

1. Квалифицируйте содеянное.

7. Щ. создал с целью распространения вредоносную компьютерную программу (исполняемый HTML-код), заведомо предназначенный для несанкционированного блокирования компьютерной информации. После этого Щ. разместил данную компьютерную программу на созданном им ресурсе ТКС «Интернет» для проведения с его помощью сетевых атак на интернет-ресурсы органов государственной власти России и блокирования их для других пользователей ТКС «Интернет». С этой целью на интернет - страницах социальных сетей «ВКонтакте» и «Twitter» от имени вымышленных лиц он стал распространять информацию о возможности проведения сетевых атак на официальный сайт Президента РФ, а также призывы к их осуществлению.

1. Квалифицируйте деяние Щ.

8. Т., находясь у себя дома, скопировал из сети Интернет и записал программное обеспечение «Microsoft Windows 7 Ultimate», «Autodesk 3ds Max 2010», «Adobe Photoshop CS6 Extended», а также бесплатный программный продукт «libre office». Перед этим он прочитал на сайте, с которого копировал программы, что к программам «Autodesk 3ds Max 2010» и «Microsoft Windows 7 Ultimate» в установочном комплекте прилагаются компьютерные программы, предназначенные для нейтрализации средств защиты компьютерных программ «Autodesk 3ds Max 2010» и «Microsoft Windows 7 Ultimate». Затем Т. за денежное вознаграждение в сумме 600 руб. реализовал покупателю М. два оптических носителя с указанным программным обеспечением, а также бесплатный программный продукт «libre office». В результате Корпорациям «Autodesk Incorporated» «Microsoft», «Adobe Systems Incorporated» был причинен ущерб на сумму 136 692 руб.

1. Квалифицируйте деяние Т.

9. Б. - специалист офиса обслуживания и продаж ОАО «Вымпел», используя персональный компьютер, подключенный к корпоративной сети ОАО «Вымпел», на котором имеется доступ к информационной системе «Amdocs Ensemble» с учетными данными (логином «AAB» и соответствующим паролем предоставленными ему непосредственно для выполнения служебных обязанностей), находясь в информационной системе, обнаружил на лицевом счете абонентского номера,  зарегистрированного на имя  Ф. денежные средства в размере 140 700 руб. После чего Б. произвел в информационной системе ОАО «Вымпел» замену используемого ICCID (Integrated Circuit Card Id) номера sim-карты на ICCID номер имеющейся у него sim-карты, получив тем самым доступ к лицевому счету абонентского номера, зарегистрированного в ОАО «Вымпел» на имя Ф. Затем, используя услугу «Мобильная коммерция», перевел с лицевого счета абонента Ф. денежные средства в размере 140 500 руб., которыми он впоследствии распорядился по своему усмотрению. В результате, неправомерных действий Б. произошла модификация компьютерной информации на сервере ОАО «Вымпел», выразившаяся в изменении информации о ICCID номере sim-карты абонентского номера,  зарегистрированного на имя Ф. 

1. Квалифицируйте деяние Б.
10. Б., используя мобильный телефон стандарта GSM, а также активную СИМ-карту, подключенную к сети оператора связи офиса продаж в г. Белгороде, незаконно воспользовалась услугой «Мобильный банк», ОАО «Сбербанк России», которая была ранее предоставлена по данному телефонному номеру Е. по ее банковской карте для денежных операций, осуществляемых посредством мобильной связи, направила на специальный номер оператора мобильной связи  SMS-сообщения определенного формата для перевода денежных средств на лицевой счет своего мобильного телефона на следующие суммы: 500, 500, 500, 900 и 1500 руб., в результате чего со счета банковской карты, принадлежащего Е., сняла принадлежащие последней денежные средства на сумму 3900 руб.

Органами предварительного расследования Б. инкриминировалось совершение преступлений, предусмотренных ч. 2 ст. 272, п. «в» ч. 2 ст. 158 УК. В судебном заседании государственный обвинитель отказался от поддержания обвинения по ч. 2 ст. 272 УК, поскольку Б. активные действия, направленные на получение охраняемой законом информации не совершала, цели - получить доступ к такой информации, не имела. Доступ к охраняемой законом информации был получен ей без активно совершаемых действий и явился способом кражи денежных средств потерпевшей.

1. Является ли отказ государственного обвинителя от обвинения подсудимой в этой части обоснованным? 

2. Какое решение  должен принять суд?

3. Квалифицируйте деяние Б.

4

